WORKSHOP 


Wat doen we? 
Een pc op afstand 


besturen 


Waarmee? 
RealVNC 


Hoelang? 
Een halfuurtje 


Moeilijkheid? 
* Xh 


Je pc van op afstand besturen 
Met je laptop 
op je desktop 


Wat als je op kantoor op je laptop aan het werken bent en plots een document nodig 
hebt dat op je thuiscomputer staat? In plaats van je vrouw te bellen om het bestand 
door te mailen, kan je er ook voor zorgen dat je desktop-pc van op afstand bestuurd kan 


worden. In deze workshop laten we je zien hoe dat precies moet. ‚ rreverick corors 


- en laptop is handig om op verplaatsing te gebruiken, 
maar waarschijnlijk heb je thuis ook nog een desktop- 


computer staan met al je gegevens en bestanden. Die staan 
wellicht niet allemaal op je notebook, maar wat als je drin- 
gend een bestand nodig hebt dat op je computer thuis staat? 
Heb je thuis een breedbandaansluiting, dan kan je makkelijk 
van op afstand op je pc. Je hebt dan volledige controle over 
je thuiscomputer. Maar daarvoor moet je wel eerst een 
aantal instellingen regelen. 

Windows bevat met het Extern bureaublad ingebouwde soft- 
ware om van op afstand toegang te hebben tot een pc. Alleen 
ontbreekt dat programma in oudere versies (zoals Windows 
95 of 98) en moeten ook mensen met Windows Vista Home 
Basic en Home Premium en Windows XP Home het zonder dit 
handige programma stellen. Daarom bekijken we een pakket 
dat gratis is en op alle Windows-versies werkt: RealVNC. In 
het kaderstukje achteraan vertellen we je hoe je alsnog met 
het Extern bureaublad aan de slag kan. 


STAP 1 / REALVNC DOWNLOADEN 


Ga naar www.realvnc.com en klik op Propucrs, DowNLOAD SOFTWARE. 
Selecteer DownLoap & use onDeR Free Eprrion. Je hoeft het for- 
mulier niet in te vullen, maar je klikt gewoon op Proceep To 
DOWNLOAD. Op de volgende pagina klik je naast VNC Free Epr- 
TION FOR Winpows EXEcuTABLE op DownLoan. Vink Í ACCEPT THESE TERMS 
AND CONDITIONS AAN en klik op DownLoap. Sla het bestand vervol- 
gens op. 


STAP 2 / REALVNC INSTALLEREN 


Dubbelklik op het bestand dat je net hebt binnengehaald. 
Klik op Uitvoeren en Doorcaan (als je Vista hebt) en vervolgens 
op Next. Kies I AccePT THIS AGREEMENT en klik opnieuw op Next. 
Daarna kies je voor een Fut instaLLATIoN en klik je op Next tot 
het venster Serecr ApprrionaL Tasks verschijnt. Zorg dat er 
helemaal niets is aangevinkt en klik dan op Next en InstaLL. 
Na de installatie verschijnt automatisch het venster VNC 
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WE 
WA VNC Server Properties (Service-Mode) BE 


| Sharing | Desktop | CaptureMethod | Legacy | 
| Authentication |__Connections — mln _Inputs - 


> No Authentication 


@ VNC Password Authentication Configure 


VNC Server Password 


New Password: esvcvcveorveooererseeen 


Confirm Password: esvevcvooveeoveeeonen 


Cancel 


Kies zeker een veilig wachtwoord! 


SERVER PROPERTIES, waar je meteen een wachtwoord kan instel- 
len (zie afbeelding 2). Selecteer VNC PassworD AuTHENTICATION, 
klik op Conrieure en voer twee keer hetzelfde wachtwoord 
in. 


Kies een sterk wachtwoord, 


met zowel hoofdletters als kleine 
letters en cijfers. Zo vermijd je dat 
iedereen zomaar op je pc kan! 
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STAP 6 / DE EERSTE VERBINDING 


Capture Method 


ì Sharing h _Desktg nn Legacy 


Aitinantictian Connections Er We raden je aan om de eerste verbinding op je eigen thuis- 
netwerk te leggen, zodat je kan zien of het werkt. Om dat 

[Vl Accept connections on port: 15884 voor elkaar te krijgen, moet je het ip-adres van je desktop- 
Disconnect idle clients after (seconds; 3600 computer kennen. Ga dus naar Start, CONFIGURATIESCHERM, NeT- 


WERKVERBINDINGEN. Kies je netwerkverbinding, klik er met de 
rechtermuisknop op en kies Status. Ga naar het tabblad on- 
DERSTEUNING. Hier vind je het IP-apres, bijvoorbeeld 192.168.1.10. 
Open nu RealVNC-viewer op je laptop en tik dit adres in 


[T] Serve Java viewer via HTTP on port: 5800 
Access Control 


[T] Only accept connections from the local machine 


Wijzig meteen het poortnummer van RealVNC. 


STAP 3 / REALVNC CONFIGUREREN 


Best start je je pc eerst opnieuw op. Daarna klik je op de 
startknop en kies je ReatVNC, VNC Server 4 (User-Mope). Klik 
op Conrraure User Mope Serrinas. Opgelet: gebruik je Vista, klik 
er dan op met de rechtermuisknop en kies ALs ADMINISTRATOR 
UITVOEREN. Ga naar het tabblad Connections en doe het vinkje 
weg voor SERVE JAVA VIEWER VIA HTTP ON PORT. Naast AccePT coN- 
NECTIONS ON PORT staat 5900 vermeld. Dit is de standaardpoort 
van VNC, maar uit veiligheidsoverwegingen pas je die best 
aan. Kies een poortnummer tussen 10.000 en 20.000, bij- 
voorbeeld 15884 (zie afbeelding 3). Onthoud dit getal! Ga 
vervolgens naar het tabblad Desktop en vink REMOvE wALLPAPER 
en REMOVE BACKGROUND PATTERN aan. Op die manier heb je (iets) 
minder bandbreedte nodig. Klik op OK. 


STAP 4 / DE FIREWALL CONFIGUREREN 


Gebruik je Windows XP of Vista, configureer dan ook de 
firewall, zodat de toegang tot de VNC-server mogelijk is. Ga 
naar het CoNFIGURATIESCHERM en klik op Winpows FrrewarL. In 
Vista klik je op INSTELLINGEN WIJZIGEN, ToestAan en kies je het 
tabblad Urrzonperinaen. Selecteer Poort ToEvoEGeN. Naast NAAM 
tik je VNC in en onder poortnummer het nummer dat je in 
stap 3 koos, bijvoorbeeld 15884. Klik vervolgens twee keer 
op OK. 


STAP 5 / REALVNC OP JE LAPTOP INSTALLEREN 


RealVNC is nu volledig klaar voor gebruik op je desktop-pc, 
maar je moet de RealVNC-client natuurlijk ook op je laptop 
installeren. Ga naar de RealVNC-site en download opnieuw 
hetzelfde bestand als in stap 1. Voor de installatie volg je 
stap 2, maar zorg ervoor dat je dit keer bij de stap Setecr 
CoMPONENTs COMPACT INSTALLATION alleen VNC Viewer selecteert. 
Voor de rest is de installatie identiek. 


a) Server: 


C Encryption: | Always Off 


Voer het juiste ip-adres in. 


192.168.1.10:1 


9 ac achter Server, gevolgd door het poortnummer. Dat wordt dan 
HED bijvoorbeeld 192.168.1.10:15884 (zie afbeelding 6). Klik uit- 
Move Up ea — 
VNC Viewer : Connection Details 
Mave Down 
Edit 


5084 


Het ingebouwde extern 


bureaublad gebruiken 


Heb je Windows XP Professional of Vista Ultimate of Business geïnstalleerd op je 
desktop-computer, dan kan je het ingebouwde extern bureaublad van Windows ge- 
bruiken en hoef je RealVNC niet te installeren. Eerst moet je het activeren. Klik dus 
Op START, CONFIGURATIESCHERM, SYSTEEM. Ga naar het tabblad VERBINDINGEN VAN BUITENAF en 


vink GEBRUIKERS MOGEN EEN EXTERNE VERBINDING MET DEZE COMPUTER MAKEN aan. Het extern 
bureaublad gebruikt poort 3389, dus die moet je vrijgeven op de firewall van je 
desktopcomputer en in je router, zoals beschreven in stap 4 en 7. Daarna ga je naar 
je laptop en klik je op Start, ALLE PROGRAMMA'S, BUREAU-ACCESSOIRES, COMMUNICATIE, VERBINDING 
MET EXTERN BUREAUBLAD. Gebruik je Vista, dan geef je extern in het zoekvak in en kies 


Systeemeigenschappen 


Algemeen _ || Computemaam | Hardware || Geavanceerd 
Systeemherstel || Automatische updates Verbindingen van buitenaf 


© Selecteer de manieren waarop deze computer vanaf andere 
locaties kan worden gebruikt. 


Hulp op afstand 
[Y] Hulp op afstand mag vanaf deze computer worden gestart 


Wat is Hulp op afstand? 


Bxtem bureaublad 


El Gebruikers mogen een exteme verbinding met deze computer maken 
Volledige computemaam: 
c2dxpnl 
Wat is Extem bureaublad? 


Edteme gebruikers selecteren… 


Voor gebruikers die een exteme verbinding met deze computer maken, 
moet de gebruikersaccount een wachtwoord hebben. 


Windows Firewall wordt zodanig geconfigureerd dat exteme bureaublad- 
verbindingen met deze computer worden toegestaan. 


ok | ( Annuleren 


j je VERBINDING MET EXTERN BUREAUBLAD. Let 


op: heeft je gebruikersnaam op de 
doel-pc géén wachtwoord, dan kan je 
niet inloggen. De account moet dus 
een wachtwoord hebben. Je kan er 
één instellen door op de doel-pc 
naar STtaRT, CONFIGURATIESCHERM, GEBRUI- 
KERSACCOUNTS te gaan, je account te 
kiezen en op EEN WACHTWOORD INSTELLEN 
te klikken. Voor de rest werkt het 
extern bureaublad op dezelfde ma- 
nier als RealVNC. 


Activeer het extern 
bureaublad van Windows. 
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eindelijk op OK. Zorg ervoor dat je desktop-pc aan staat en 
dat je aangemeld bent met je gebruikersnaam en wacht- 
woord (als je die hebt tenminste). Vervolgens geef je het 
VNC-wachtwoord in en klik je op OK. Enkele tellen later 
verschijnt in een venster op je laptop normaal gezien het 
bureaublad van je desktop. Je kan je pc nu volledig besturen. 
Ben je klaar, druk dan op de X rechtsboven. Log vooral niet 
uit! 


STAP 7 / JE ROUTER CONFIGUREREN 


Nu je alles op het eigen netwerk hebt getest, moet je de 
breedbandrouter zo configureren, dat je ook buitenshuis 
toegang hebt tot je pc. Hoe je dit precies doet, hangt af van 
je router. Op www.portforward.com kom je precies te weten hoe 
het bij jouw router moet. In ons geval moet je moet poort 
15884 TCP forwarden naar poort 15884 TCP van de pc waarop 
je van op afstand toegang wil hebben (in dit geval is het ip- 
adres 192.168.1.10, zoals in stap 6 staat). Surf daarvoor met 
de browser naar het adres van je router, bijvoorbeeld 
http://192.168.1.1, zoek het onderdeel Portrorwaroina of FoRwARDING 
en geef deze gegevens in zoals beschreven op www.portforward. 
com. Ga nu naar de buren en probeer een verbinding te leggen 
met je extern ip-adres. Het externe adres van je verbinding 
kan je te weten komen door naar www.whatismyip.com te sur- 
fen. Je tikt dan bijvoorbeeld 212.111.222.111:15884 in de 
VNC-viewer. 


STAP 8 / EEN PERMANENT ADRES AANMAKEN 


Je externe ip-adres verandert helaas regelmatig. Om dat op 
te lossen, kan je een dynamische adresdienst gebruiken. Onze 
favoriet is DynDNS, dat je ook kan installeren als een gratis 
programmaatje voor Windows. Je installeert dit op je desk- 
top-pc. Ga naar www.dyndns.org en kies Create Account. Geef 
een gebruikersnaam, e-mailadres en wachtwoord in en klik 
op CREATE Account. Daarna krijg je een e-mail met een linkje. 
Klik erop, log vervolgens in en klik onder My Hosts op App 
HOST SERVICES. Kies een hostname, bijvoorbeeld pITBENIK.MINE.NU, 


DynDNS 


Updater 


Home 
Advanced 
Logs 
Help 


A4 


Status: Good 
(Tick for details) 


7 DynDNS Updater Configuration 


Lee 


Updater Settings 

clickx 

02-06-2009 09:28:48 
83.222.50.251 
Updater Status: On 


Username: 


Last Update: 


Change User 
View Logs 
Refresh IP 


Stop Updater 


Current IP Address: 


My Hosts 


Dynamic DNS Hosts 


1d ditbenik.mine.nu 


Refresh Host List Manage Hosts 


[ || 


Check: All None Inverse 


Met DynDNS krijg je een eigen permanent adres. 
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en klik op Use Avro perecteD IP appress. Klik vervolgens op 
Create Host, Next en Actrvare Services. Ga nu naar http://cdn. 
dyndns.com/windows/DynUpSetup.exe en sla het bestand op. 
Doorloop de wizard zonder wijzigingen aan te brengen. Geef 
je gebruikersnaam en wachtwoord in, vink je hostname aan 
en klik op OK. Het DynDNS-icoontje verschijnt in het systeem- 
vak; het programma werkt vanaf nu automatisch je ip-adres 
bij (zie afbeelding 8). Met de VNC Viewer leg je nu steeds 
verbindingen naar je hostname, bijvoorbeeld DITBENIK.MINE. 
Nu:15884, zodat je je niets meer moet aantrekken van zo’n 
ingewikkeld ip-adres. 


STAP 9 / AAN DE SLAG 


Zodra je aangemeld bent, kan je alles doen wat je ook kan als 
je aan je desktop-pc zou zitten. Heb je dus een bestand nodig, 
dan kan je het mailprogramma op je desktop-pc openen en 
het bestand als bijlage naar jezelf e-mailen. Of je kan gebruik- 
maken van webmaildiensten of online opslagdiensten (zie af- 
beelding 9). Games spelen of dvd's bekijken moet je trouwens 
niet proberen, want dat zal zeker niet gaan. Hou er ook re- 
kening mee dat een toepassing als RealVNC redelijk wat 
bandbreedte gebruikt. Heb je dus een maandelijkse datalimiet 
op je breedbandverbinding, dan let je daar beter op! « 


B mas Neue bere megen ope zom: Windoas mes tenet at Endert 


de & (rt Gme-teeun becht- ciamageigmad com 


[ omen ag 


Gmail 


clieknmaga@gmaal com | Doe maar » 


Comtocpersonen 
«® Cic Hagszoe 


Zoenen toecegen df 


= Labels 


Gebruik bijvoorbeeld een webmaildienst om bestanden door te sturen. 


Enkel bestanden delen 


Wil je alleen toegang hebben tot je bestanden en dus niet je volle- 
dige pc van op afstand kunnen besturen? Dan is het gratis Windows 
Live Sync http://sync.live.com een aanrader. Daar kan je gratis bestan- 
den mee delen. Een alternatief is een eigen ftp-server opzetten op 
je desktop-pc. Dit heeft wat meer voeten in de aarde, maar een 
goede ftp-server is alvast FileZilla Server, dat je kan downloaden op 
http://filezilla.sourceforge.net. Zorg er in elk geval wel voor dat je alles 
afdoende beveiligt. Ook hier zal je weer instellingen moeten wijzigen 
in je firewall en router. 


